A

é UDP - User Datagram Protocol %
E

u Servico disponibilizado

E *  Fornece um servigo ndo orientado a ligacéo e néo fiavel

P *  Protocolo muito simples

. e  Cada pedido de envio gera um unico datagrama UDP

G -

° colocado num pacote IP (ou mais se houver

3 fragmentacéo)

5 »  Acrescenta a identificacdo do processo de aplicacdo

4 remetente e do processo de aplicacdo destinatario (o IP

3 identifica o sistema remetente e o sistema destinatario)

i

ac

|

o Pauly Almeidaflosé Oliveira @2005 AcCetatos

3

«| UDP - User Datagram Protocol %
. * Formato do datagrama

; 0 16 31

* | Header Source port number Destination port number 8 bytes

) UDP length UDP checksum (fixo)

3

0 £ Data (if any) 1 n bytes
. (variavel)
i

s 0 31

o o

OO O EHEEE 0N

» Pseudo header

Source IP Address

Destination IP Address

0 | Protocol (17) | UDP length

Paulo Almeida/José Oliveira @2005
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UDP - User Datagram Protocol %4

» Formato do datagrama (cont.)

— Source port (16b): namero do porto que identifica o
processo de aplicagdo remetente

— Destination port (16b): nimero do porto que
identifica o processo de aplicacdo destinatario

— UDP length (16b): N° de bytes de todo o datagrama

— UDP checksum (16b): (opcional) verifica integridade
de todo o datagrama - cabecalho mais dados — e ainda
0 pseudo cabecalho

— Data: dados de aplicacéo a transportar

Faulo Almeida/losé Oliveira @2005 AcCetatos
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UDP - User Datagram Protocol %4

¢ NuUmeros de porto

— Os portos sdo usados pelo UDP e pelo TCP para identificarem
0s processos de aplicacdo que estdo a servir

— Uma vez que ao nivel do IP se faz a distin¢do entre os dois
protocolos, pode-se usar o mesmo ndmero de porto para dois
processos distintos, um que utilize o UDP e outro que utilize o
TCP

— Ndmeros de porto “bem conhecidos” (well-known):

» Entre 1 e 1023 sdo usados por servidores para fornecerem servicos bem
conhecidos, geridos pela IANA: 25-SMTP, 80-HTTP, ...

— Ndmeros de porto “clientes” (depende da implementagao):
» Entre 1024 e 5000 séo usados por processos clientes
— Restantes (depende da implementacéo):

« Entre 5001 e 65535 sdo usados por servidores para fornecerem servigos
pouco conhecidos

Faulo Almeida/losé Oliveira @2005 AcCetatos
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UDP - User Datagram Protocol %

» Fragmentacéo IP

— Antes do IP enviar o pacote questiona a interface para obter o
MTU (Maximum Trasmission Unit)

— Se o datagrama UDP, com o cabecalho IP, for maior que o
MTU ¢é necessario fragmentar em varios pacotes IP

B

)

9 — Exemplo (ethernet: MTU = 1500B):

(=]

0 | IPHeader | UDPH | UDP Data |

: o200 T8 1473 RN

4 g

] 1480 ol
¢l 1PHeader | UDPH | | | 1P Header | |
3 20 8 1472 20 1
r}l 1° pacote IP 2° pacote IP

a (1500B) (21B)

:

o Pauly Almeidaflosé Oliveira @2005 AcCetatos

A

«| UDP - User Datagram Protocol %
u

i . -

|« ICMP unreachable error (fragmentation required)

E — Se a flag don’t fragment (DF) estiver activa no pacote IP e seja
3 necessario fragmentar € gerada uma mensagem ICMP para o

' remetente a indicar que o destino € inacessivel (tipo=3) porque
- é necessario fragmentar mas a flag ndo deixa (codigo=4)

)

o Ethernet Slip Ethernet

& Host 1 Router 1 Router 2 Host 2

o [Hostt b Router 1} g Router 2} — o= Host2 |

2 fragmento fragmento ping 600B

‘;’ fragmento fragmento DF=0

g pong

. 600B DF=1

(o]

3 ICMP ping = ICMP echo request

rf FragReq pong = ICMP echo reply

2

G

|

(=]
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UDP - User Datagram Protocol

» ICMP source quench error (tipo=4, cdigo=0)

— Se um sistema estiver a receber datagramas a uma velocidade
superior a sua capacidade de processamento é gerada uma
mensagem ICMP para o remetente a avisar que deve diminuir
a velocidade de envio

Ethernet Slip Ethernet
Host 1 Router 1 Router 2 Host 2
| Hostl g Router L pRouter 24— s Host2 |

i SR
c_i 47 n
c __lomp |

ﬁ SourQuen

i

:

a| TCP - Transmission Control Protocolc

. Servigo disponibilizado

2|« Servico orientado a ligacéo, fiavel e byte stream

m

00 et 0 Hag

oo moED0

0ORe0 .0 -H 2 dH 00

— Orientado a ligac&o: necessidade de estabelecer uma ligacéo
antes do envio de dados e posteriormente quebrar a ligacéo
(ex: telefone)

— Fiavel: garante que os dados chegam ao destino e na ordem
pela qual sairam. Necessita de mecanismo de confirmacao de
recepcdo e de numeracgédo dos dados

— Byte stream: o fluxo de bytes escrito para a ligacdo €
exactamente o fluxo de bytes lido na outra extremidade. A
operacao de leitura é independente da operacédo de escrita
(uma leitura pode obter os dados de trés escritas consecutivas)

Faulo Almeida/losé Oliveira @2005 AcCetatos
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TCP — Transmission Control Protocol ‘E"

Servico disponibilizado (byte stream)

— =

5 L] Bytes Bytes [

0 — ]

g Ter = Ter =
d

c ] ] [

ﬁ Segmentos

i

]

a| TCP - Transmission Control Protocol %
- * Caracteristicas da ligacdo TCP

— identificada univocamente por 4 parametros:
: « endereco IP do remetente;

O 0 Hug o

o

oMo -PdEd0n @ @m0 HED0

* numero de porto do remetente;

« endereco IP do destinatério;

 numero de porto do destinatario.
— Funciona em modo full-duplex

— Permite ao TCP fornecer um circuito virtual directo
entre duas aplicacdes

— As aplicacOes ndo precisam de se preocupar com
possiveis perdas de dados que possam ocorrer na rede

Faulo Almeida/losé Oliveira @2005 AcCetatos
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TCP — Transmission Control Protocol

Formato do segmento

0 4 10 16 31
Source port number | Destination port number

h Sequence number 20 bytes
> | Header Acknowledgment number (fixo)
: H length | reserved I flags Window size
c? TCP checksum Urgent pointer
§ x Options (if any) x
(=]
8 n bytes
4 + Data (if any) + | (variavel)
5
m
u
i 0 31
3
G
|
o Pauly Almeidaflosé Oliveira @2005 AcCetatos
A
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«| TCP - Transmission Control Protocol %
1
| » Formato do segmento (cont.)
t — Source port (16b) e Destination port (16b): nimero do porto que
u identificam univocamente a ligagdo TCP
2 — SN: Sequence number (32b): identifica o byte da stream de dados que esta
L a ser enviada
! — AN: Acknowledgement number (32b): contém o préximo nimero de
3 sequéncia que o remetente espera receber. Este nimero sé é valido se a flag
< ACK estiver activa
9 — Header length (4b): comprimento do cabecalho em palavras de 32 bits >
9 Max. H len = 60 bytes
9 — Reserved (6b): campo reservado (colocado a 0)

o o

0ORe0 .0 -H 2 dH 00

Flags (6b):
* URG - urgent pointer é vélido

» ACK - acknowledgement number é valido
» PSH - destinatario deve passar os dados a aplicagdo imediatamente

* RST - efectuar reset da ligacdo

« SYN - sincronizar o sequence number para iniciar a ligacdo (estabelecimento)
* FIN — o remetente ndo tem mais dados a enviar (quebra da ligacéo)

Paulo Almeida/José Oliveira @2005
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TCP — Transmission Control Protocol ‘E

» Formato do segmento (cont.)

— Window size (16b): nimero de bytes que o remetente esta
disponivel a receber no proximo segmento (controlo de fluxo)

— TCP checksum (16b): verifica integridade de todo o segmento
- cabecalho mais dados — e ainda o pseudo cabecalho

% — Urgent pointer (16b): offset que indica a posic¢ao do tltimo

8 byte de dados urgentes enviados no inicio dos dados

2 — Option: opgBes do TCP (ex: Maximum Segment Size: indica o
1 tamanho maximo do segmento que o remetente pode receber —
g normalmente enviado no segmento de estabelecimento da

c ligacéo)

g — Data: dados de aplicacéo a transportar

i

|

a| TCP - Transmission Control Protocol %
“ '+ Modo de funcionamento

E — Estabelecimento de ligagao

r » Decomposto em trés fases: pedido, aceitacdo e confirmagéo

m

o o mOoHOOD O HmW

0ORe0 .0 -H 2 dH 00

— Troca de dados
« Divide os dados da aplicacdo em segmentos
 Active um despertador cada vez que envia um segmento
 Confirma a recepc¢do de dados
« Ordena os dados recebidos fora de ordem
« Deita fora dados duplicados
 Fornece controlo de fluxo extremo-a-extremo
 Fornece controlo de congestionamento
« Obrigatoria a deteccdo de erros de transmissao
— Quebra de ligacao
* Normalmente em quatro fases: indicacdo e confirmacéo, indicagéo e
confirmacdo

Faulo Almeida/losé Oliveira @2005 AcCetatos




MmO et g A

m

TCP — Transmission Control Protocol

» Protocolo de estabelecimento de ligacdo

Nesta fase € usado o modelo cliente-servidor (um dos
sistemas funciona como cliente e o outro como servidor)

Protocolo

: 1. O cliente envia um segmento SYN (todas as outras flags estdo

g inactivas) com o nimero de sequéncia inicial do cliente (ISNcl)

5 2. O servidor responde com o seu segmento SYN com o nlmero de

! sequéncia inicial do servidor (ISNsrv) e ao mesmo tempo confirma
5 a recepcao do segmento SYN cliente activando a flag ACK e

a colocando no campo nimero de confirmagdo (AN) o valor de
ISNcl+1

% 3. O cliente envia confirmacéo num segmento ACK com

u AN=ISNs+1.

3 — Este processo é designado por aperto de mao em trés fases
; (three-way handshake)

o Pauly Almeidaflosé Oliveira @2005 AcCetatos

a| TCP - Transmission Control Protocol %
=/ * Protocolo de quebra de ligagao

: — Como a ligacéo é full-duplex, cada uma das partes

: necessita de fazer um half-close

5 — Quando um sistema ja ndo tem dados para enviar faz o
half-close. Qualquer um dos sistemas pode comecar esta

3 fase

; — Protocolo

8 1. O cliente envia um segmento FIN com o seu nimero de sequéncia
1 (SNcl) actual e com o respectivo nimero de confirmacéo

5 2. O servidor envia um segmento ACK com AN=SNcl+1

d 3. O servidor envia um segmento FIN com o seu nimero de

0ORe0 .0 -H 2 dH 00

sequéncia (SNsrv) actual e com o respectivo nimero de
confirmagéo

4. O cliente envia um segmento ACK com AN=SNsrv+1

e Entre os pontos 2 e 3 o servidor pode enviar dados, no entanto, ndo
é muito comum

Faulo Almeida/losé Oliveira @2005 AcCetatos
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TCP - Transm

cliente

Ligacdo activa (1024)

ission Control Protocol

SYN SN=30
SYN,ACK SN=50,AN=

servidor

Ligacéo passiva (80)

B

5 ACK AN=51

g

o

'C«) T +

1 .

o Quebra activa FIN,ACK SN=301, AN=501

q ACK AN=302

§ | Quebra passiva

. FIN,ACK SN=502,AN=302

o /

3 ACK AN=503

i T Tempo

3

i

L] Paulo Almeida/losé Oliveira @2005 Aceratos

: %
3 .. A
a| TCP - Transmission Control Protocol
u

1 -

- Diagrama de estados @cmsm .

E Appl: passive open | Appl: active open

L Send: SYN

3 Recv: SYN . LISTEN

mOoHOOD O HmW ]

o

OO O EHEEE 0N

Send: SYN,ACK _ =~

%ST Passive open éppd: S\pd data
Recv: SYN ena:

Appl: cl

Send: SYN,ACK

SYN_SENT

or timeout

~

A~ Simultaneous open Active open

Recvi ACK™ =~ < Recv: SYNACK "

Appl: close Send: ACK
Send: FIN - | :
Appl: close Data transfer state ~So :
Recv: FIN CLOSE_WAIT]
e e Send: ACK | Appl: close!
| . ‘ Send: FIN :

Recv: ACK

AT 2R T AT
- LEIN WAIT 2JEE2 0 TIME WAIT j—

Recv: ACK}

[ LAST ACK = = = =»
3 = Recv: ACK

Passive close

,,,,,,,,,,, 2MSL. timeout________:

Active close

Pauly Almeida/losé Oliveira @201
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TCP — Transmission Control Protocol ‘E"

« Tamanho maximo dos segmentos (MSS)
— Numero maximo de bytes que podem ser enviados num segmento
— Anunciados por cada parte nos segmentos SYN (536 B se omitido)
— Normalmente, quanto maior melhor (até ocorrer fragmentacéao)

* Segmentos Reset

— Enviado sempre que chega um segmento numa altura indevida:
 Pedido de estabelecimento para uma porta inexistente

 Abortar uma ligagéo (quebra imediata da ligagcdo sem envio dos restantes dados
nem espera confirmacédo da outra parte)

» Estabelecimento simultanea da ligacéo
— Ambas os sistemas efectuam uma ligacéo activa (pouco provavel)
— Resulta numa Unica ligacédo

¢ Quebra simultanea de ligagdo

3 — Ambos os sistemas efectuam uma quebra activa (n° segmentos igual)
1|« TCP options

3 — Existem outras opgdes mas a mais comum é a MSS

|

o Pauly Almeidaflosé Oliveira @2005 AcCetatos

.

«| TCP - Transmission Control Protocol %
= » Fluxo de dados interactivo cliente servidor
<1 — Existem aplicagdes (Rlogin, tecla — CE“h

; . ackchar___....
3 Telnet, ...) que enviam um . . |, echochar |
= ecra +—

' segmento por cadabyte T - ackecho |
- (caracter) escrito

3 0 A 20 tecla — char

o — No entanto o0 2° e 3° segmento T
t . < |_echo chareack |
° costumam ser combinados ecrd “ ack echo

3 — Confirmacdes atrasadas: char

2 . ~ ;s - . |
5 « Envio de ack ndo é imediato |_echochareack |
g « Despertador (tipica/ de 200ms) atraso { ______ ackecho
- . iectivo: char

c Obj_ectlvo. esperar por dados a wcho coar

n enviar “ chareack |
i » ACK piggyback l._echochare ack |
c atraso { »»»»»» ack echo

;: >>>>>>>>>>>>> N
|

o Pauly Almeidaflosé Oliveira @2005 AcCetatos
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TCP — Fluxo de dados interactivo

 Algoritmo de Nagle

— Evitar pacotes demasiado pequenos (tinygrams); ex:41 bytes

— TCP ndo pode enviar tinygrams engquanto ndo receber

confirmacéo dos segmentos na rede

;i — Os dados pequenos véo sendo acumulados e enviados num so
9 segmento quando a confirmacdo chegar

Z — Quanto mais depressa chegarem os ACK mais depressa 0S
5 dados séo enviados

: — A utilizacdo de aplicagdes do tipo Rlogin e Telnet em LANSs é
dificil ver este algoritmo a funcionar pois seria necessario

3 escrever no minimo 60 caracteres por segundo

£ — Em ligacdes WANS lentas ja se consegue ver o algoritmo a
. funcionar, melhorando o desempenho da rede

g

L’ Paulo Almelda/José Oliveira @2005 Acetatos

q TCP - Fluxo de dados volumoso

t * Fluxo de dados volumoso (bulk)

t — Comum em muitas aplica¢des (FTP, HTTP, ...) onde os dados estdo

. disponiveis (em ficheiros) para serem enviados

3 — Consiste no envio de varios segmentos antes de receber confirmacéo de
. recepgdo

: — As prdprias confirmagdes podem anunciar, de uma s vez, a chegada de
o varios segmentos

§ — Deste modo, a transferéncia dos dados é mais rapida e o débito diminui
c;) (carga de processamento dos tinygrams)

9 — O comportamento do TCP depende de muitos factores:

L * Modo de implementagdo do remetente;

% * Modo de implementacdo do destinatario;

g » Escalonamento do sistema operativo;

3 » Comportamento da rede.

rf N&o existindo um Gnico modo correcto para transferir os dados

3

Faulo Almeida/losé Oliveira @2005 AcCetatos
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TCP - Fluxo de dados volumoso 4&1

SYN 1000 win 4096 mss 512

ACK 51 Win 4096 == +---m--- .

PSH 1001(1024) ACK 51 win 4096 | *** |
PSH 2025(1024) ACK 51win4096 |

mOoHOOD O HmW ]

o

2| PSH 3049(1024) ACK 51 win 4096 — ]
i e ACK 3049 win 4096

£ : _______________________ ACK 4073 win 3072

o

© | PSH 4073(1024) ACK 51 win 4096 —— |

§ I ACK 5097 win 4096

o

& | PSH5097(1024) ACK 51 win 4096 —— ]

4| PSH6121(1024) ACK 51 win 4096 ———— )

=|  PSH 7145( 100) ACK 51 win 4096 ———— ]

: IR ACK 7246 win 4096

Q [ ]

ﬁ FIN 7146 ACK 51 win 4096 > FIN 51 ACK 7147 win 4096

A ACK 52 win 4096 [ .. N

0 L S

o}

|

Q Paulo Almeida/losé Oliveira @2005 Aceratos

: %
B .
a| TCP - Fluxo de dados volumoso
u

i L, . . ;-

* |« Remetente rapido, destinatario lento

f

u SYN 1000 win 4096 mss 3072 _

5 L SYN50ACK 1001 win 3072 mss 1024
g ACK 51 win 4096 [~ = mmmmmmeeen »

PSH 1001(1024) ACK 51 win 4096 — *** |
PSH 2025(1024) ACK 51 win 4096 ———— |
PSH 3049(1024) ACK 51 win 4096 —-— |
______________________ ACK 4073 win 0

Apl. consome dados
DIy ACK 4073 win 2048 (2048)

PSH 4073(1024) ACK 51 win 4096 ———
»»»»»»»»»»»»»»»» ACK 5097 win 3072

Window update

PSH 5097(1024) ACK 51 win 4096 —— ]
PSH 6121( 100) ACK 51 win 4096 ——— ]
----------------------- ACK 6221 win 3072

FIN 6221 ACK 51 win 4096 ———— | FIN 51 ACK 6222 win 3072

OO O EHEEE 0N

ACK 52 win 4096

Paulo Almeida/José Oliveira @2005
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TCP - Fluxo de dados volumoso ‘E
« Janelas deslizantes

O TCP reserva memoria de recepgao (buffer) para a aplicacao

O tamanho do buffer determina o valor maximo da janela (win)
Ambos as partes anunciam o tamanho da janela

Um sistema ndo pode enviar mais segmentos se o tamanho dos dados

3 enviados atingir o valor anunciado pelo outro

. — Conforme chegam dados, o TCP coloca-0s no buffer na posi¢édo

2 correspondente (utiliza o offset do SN)

T — Antes de ser enviado 0 ACK, é verificado se a aplica¢do consumiu dados:
2 * N&o, o valor da janela no ACK é diminuido (pode chegar a ser 0)

d « Sim, a janela desliza para um novo offset

(=]

) — Assim, se o sistema que recebe estiver sobrecarregado, a aplicacdo demora
9 mais a consumir os dados, o TCP avisa a outra parte para diminuir o débito
n

4

-

G

|

Q Pauly Almeidaflosé Oliveira @2005 AcCetatos

: %
E

| TCP —Fluxo de dados volumoso
3 . 7

- |« Janelas deslizantes (ver segmento de dados da pag. 25 - receptor)
3 [ | | [ | [ ] Dados aenviar (mss=1024)

5

S ISYNACK1win=3072  R:anunciavalor dajanela (win)

[+ mOoHOOD O HmW ]

o

OO O EHEEE 0N

[ [ [ | PSH1,2,3 E: envia 3 segs de 1024
! ACK4 win=0 R: anuncia zero
‘ R: Aplicagdo consome 2048B
e _
T  ACK4 win=2048
[ IpsHa
k= e _
- ACKS Win=3072
[ T IpsH5s
«— Janela deslizante 7 T
... Janelaoferecida JE R —
[ ] Dadosenviados ACKT win=3072

FZ272227] Dados consumidos pela aplicagdo

Faulo Almeida/losé Oliveira @2005 ACeratos
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TCP - Fluxo de dados volumoso
» Segmentos fora de ordem

— Uma vez que os segmentos TCP séo ;
transportados por pacotes IP, podem 3
chegar na ordem errada
— Como o buffer est4 preparado para Ack1
3 receber todos os segmentos enviados, Ack 3 -
9 basta colocar os dados na posi¢éo sl
9 respectiva Ack4
Q - ~ ~
1 — As confirmacgdes de recepcao )
o . . . Buffer recepcéo
5 continuam a apontar para 0 primeiro v
d offset dos dados = L]
c — Ao contrério da recepcédo de T T
3 segmentos na ordem correcta, quando A
2 chega um fora de ordem € necessario t, oo
i - . ~
c enviar logo uma confirmacao A
a
G
4
o Pauly Almeidaflosé Oliveira @2005 AcCetatos
: %
E
| TCP —Fluxo de dados volumoso
1
E Comego lento 15 segmentos a enviar
g — Evitar sobrecarregar a rede quando esté Janela oferecida = 5
L congestionada aneta oferecida =
3 — Necessario janela de congestionamento (cwnd) cwnd=1
§ - Controlo de fluxo imposto pelo remetente cwnd=2 Yoo R
e — Inicialmente cwnd=1,envia 1 segmento e espera 2,3 %
) por ACK (na realidade cwnd é expresso em ownd=3 [ I
3 bytes) 45 \
G — Incrementa a t1anela cwnd sembore aue checgaum == | a4 __.---
s 'IAnérlimenta a janela cwnd sempre que chega um cund=s A
: ' %
2 — 0O n° de segmentos que podem estar na rede o5 5.6
9 (ainda ndo confirmados) é o minimo entre o e oz
valor de cwnd e o valor da janela oferecida 8910 —— |
%
3 — Quando houver perda de pacotes volta ao cwnd=7 18
: comeco lento (posteriormente o aumento do ownd=8 11 BT
- cwnd sera controlado por um algoritmo para \>
B evitar o congestionamento) oo
3 — O débito de envio de segmento é determinado
c pelo débito de recepgéo de confirmacdes 12
3 lemmmmmmmm
4
(=]

Paulo Almeida/José Oliveira @2005
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TCP - Fluxo de dados volumoso ‘E

« Congestionamento
— Normalmente ocorre na intercep¢do de uma LAN com uma WAN
— A transmissdo dos dados é rapida mas a chegada das confirmacdes € lenta
— O buffer de recepcdo do router enche e 0s pacotes sdo deitados fora

— Uma vez que a janela oferecida costuma ser relativamente grande, o
comeco lento ocorreria periodicamente

MmO et g A

m

B

3 — Situacdo com pouco dinamismo para 0 TCP

5 — Solucdo: sempre que ocorre um erro é definido um novo patamar (ssthresh)
4 para o valor do cwnd - ssthresh = 1,5 * min(cwnd; janela oferecida)

5 — Quando o patamar é atingido, entra em funcionamento o algoritmo de

5 controlo de congestionamento:

d » cwnd < ssthresh; cwnd=cwnd+1 por ACK < comego lento

b » cwnd >= ssthresh; cwnd=cwnd+1/cwnd por ACK < congestionamento
3 — Tipo de erros:

3 « timeout € perda de pacote ou despertador com pouco tempo

3 (requer comego lento)

§ » ACK duplicado €< recepcéo fora de ordem ou buffer do destinatério cheio

:

o Pauly Almeidaflosé Oliveira @2005 AcCetatos

: %
E

| TCP —Fluxo de dados volumoso
1

-/« Congestionamento (cont.) C°”9“I'°”ame”‘°

3 17161514 10 9

r 13 12 1

3 - 1 1 I I ] — —

_ servidor R1 R2 cliente
0 o N o s ey I —

B

3 Ack2  Ack3 Ackd  AckS Acke Ack?  Ack8

G

¢/« Dados urgentes

2 — Envio de dados especiais ao mesmo tempo que dados normais
8

— Implementacdo depende da aplicacédo
— Exemplo: envio de tecla de interrup¢éo (Telnet, FTP)

— Envio de dados urgentes:
 Activar flag URG
* Colocar offset do tltimo byte de dados urgentes
» Normalmente, colocar os dados urgentes no inicio dos dados

o o

0ORe0 .0 -H 2 dH 00
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TCP — Timeout e retransmissao

Timeout e retransmissao

Transmissdo fiavel = recepcao de confirmacao

Perda da pacote = retransmisséo, controlada por:

« Destinatario - Negative ACK (NACK) < dificil

(pacotes desordenados)

e * Remetente - timeout < solucéo

3 — Valor do despertador:

2  Pequeno > mais rapido € retransmissdo antes de chegar confirmagao

2 + Grande - mais lento € demasiado numa LAN

b + Variavel consoante o estado da rede € solugéo

E, — Tempo entre envio e recep¢do do ACK (round-trip time - RTT):

a » Fundamental para calcular o valor do despertador de retransmisséo (RTO)

c: e RTT calculado por segmento = RTO actualizado proporcionalmente:

:. - Chega ACK = RTO diminui

E — Ocorre timeout > RTO aumenta

3 « Segmento re-transmitido - RTO ndo actualizado

3 « Implica mais um célculo por segmento enviado

:

o Pauly Almeidaflosé Oliveira @2005 AcCetatos

.

q TCP - Timeout e retransmissao %
i -

|« Implementagdes tipicas

: — Os tempos dos despertadores sédo

” medidos em intervalos de 500ms

5 — S0 existe um calculo do RTT num RTT1 { ' \
dado instante (s é calculado o RTT IR

3 do 1° segmento de uma série) 23 \
¢ — Ovalordo RTO inicial é de 6s RiT2 \
5 — O célculo de um novo RTT leva a T

3 um desvio proporcional do valor do

i RTO corrente RTTS

: — Em caso de retransmisséo:

g * Na 1% vez 0 RTO ndo é actualizado

k, * Para as seguintes 0 RTO aumenta

3 exponencialmente (algoritmo backoff)

3

:
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TCP — Timeout e retransmissao

— Relembrar que o TCP envia imediatamente
que chega um segmento fora de ordem

MmO et g A

m

» Retransmissao rapida e recuperacao rapida

um ACK sempre

— A chegada de ACKs iguais pode ser por 2 motivos:
« Segmento fora de ordem (1 ou 2 ACKSs iguais seguidos)

B

- « Pacote perdido (série de ACKs iguais seguidos)

G

8 — A retransmissdo de segmento antes do despertador tocar

i quando é detectada uma série de ACKSs iguais chama-se

5 retransmissao rapida

g — A seguir, em vez de usar o comeco lento, o cwnd € actualizado
c por um algoritmo de recuperacao rapida

i

ac

|
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a| TCP- Timeout e retransmissao
t Normal Retransmisséo rapida Recuperacao rapida

123 123

RTO 2 RTO

RTO
45
B
1
6
: 2 2 -
s stop
1 ‘,—’%’_,,/" p2 - 2 cwnd= s 27 ‘7 .'2"’__,""
ilento : e
P78 8 _ ==
el 2 ¢ 89,10
€ mego\

123

(o] TR TR I = B}
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TCP — Timeout e retransmissao

Fora de ordem Perda de ACK com Perda de ACK sem

recepcdo duplicada recepcdo duplicada

123 , 123

) RTO RTO )
4 4 4 7

) 45 «”

5 \

Q

G

Q 6,7 -

o} 1 -

of

1 |

ol ! °

8l i 1

af | o

el o °

3 9.

m e Lo

u

n

é RTO demasiado baixo

a TCP deita duplicado fora

G

|
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¢| TCP - Outros despertadores
.|« Despertador persistente (Persist Timer)

t — Se buffer enche é enviado ACK com uma janela de 0

4 — Remetente ndo envia enquanto ndo receber ACK com janela diferente de

a zero

8

y — Se este Ultimo ACK se perder ambos ficam a espera (deadlock)

; — Remetente coloca despertador para envio de segmento de sonda da janela

r (window probe). Segmento com 1 byte que deve ser aceite pelo destinatario
. mas que pode deitar fora se a sua janela continuar cheia

|« Despertador acordado (Keepalive Timer)

Q

5 — O TCP néo quebra a ligacdo em caso de inactividade

5 — Pode-se efectuar uma ligacao, ir uma semana de férias, os router podem ter
a ido abaixo, mas a ligacdo continua activa

3

i — O destinatario ndo sabe se o remetente foi de férias ou fez reboot

g — Existem servidores que implementam despertadores para quebrarem

u ligaces inactivas

n . . . .

1 — A solucéo é controversa pois o cliente pode ter ficado temporariamente

a sem conectividade

]
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TCP - Outros despertadores

» Aplicacdo ndo consome dados (mss=1024)

1,2,3,4 (1024)

5,6,7,8 (1024)

Window probe

9 (1)

9(2)

ACK 1 win 4096

ACK 5 win 4096

ACK9win0

ACK9win0

ACK 9 win 0

Buffer de
recepcéo na
realidade maior
que a janela
oferecida.
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