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3. ORGANIZACAO DO REFERENCIAL DE FORMAGCAO PARA ACESSO A QUALIFICACAO
3.1. Qualificacao de Nivel 3 - Curso EFA ou Formacao Modular

Condicao de acesso: 9° ano

Cadigo UFCD Horas
CP_1 Liberdade e responsabilidade democraticas 50
CP_4 Processos identitarios 50
CP_5 Deontologia e principios éticos 50
STC_5 Redes de informagéo e comunicagéo 50
% STC_6 Modelos de urbanismo e mobilidade 50
1}
m STC_7 Sociedade, tecnologia e ciéncia - fundamentos 50
O
T
[} CLC_5 Cultura, comunicagao e média 50
)]
g‘ CLC_6 Culturas de urbanismo e mobilidade 50
s CLC_7 Fundamentos de cultura lingua e comunicagéo 50
'8
UFCD opcional 50
UFCD opcional 50
Total 550
NOTA: as UFCD opcionais1 devem ser seleccionadas a partir do referencial de
formagao global na sua componente de formacéo de base constante no ponto 4.
Area de Caracter Transversal
PORTEFOLIO REFLEXIVO DE APRENDIZAGEM - PRA
85h
Cédigo® UFCD Horas
- 0820 1 Microinformatica — evolugao historica 25
c
0 0749 2 Arquitectura de computadores 50
(=2
% 0822 3 Gestao e organizagao da informagdo 25
5 0823 4 Sistema operativo - plataformas 50
(]
- 0824 5 Sistema operativo — Distribuigées Linux (Fedora, Debian, Suse...) 50
8 o
v
O 0825 6 Tipologias de redes 25
]
E 0826 7 Redes - instalagdo e configuragéo 50
(-]
[ 0827 8 Protocolos de redes - instalagdo e configuragéo 50

1 Estas UFCD podem ser mobilizadas a partir das UFCD de lingua estrangeira (caso o adulto ndo detenha competéncias neste
dominio) ou de qualquer uma das areas de competéncias -chave

2 Os codigos assinalados a laranja correspondem a UFCD comuns a dois ou mais referenciais, ou seja, transferiveis entre saidas
profissionais.
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Codigo UFCD (cont.) Horas
0828 9 Protocolos de redes - instalagdo e configuragéo em sistema linux 50
0829 10 Topologias de redes 25
0830 11 Topologias de redes - fibra dptica e wireless 25
0831 12 Topologias de redes - Ethernet, Token Ring 25
0832 13 Equipamentos passivos de redes 50
0833 14 Equipamentos activos de redes 50
g 0834 15 Windows server - instalagdo e configuragdo de rede 50
~§, 0835 16 Windows server - instalagdo e configuragdo de servigos 50
§ 0836 17 Linux - instalag&o e configuragéo 25
|q-’ 0837 18 Linux — kernel e componentes do sistema 50
l§ 0838 19 Linux — administragéo 50
g 0839 20 Linux - servigos de redes 50
E 0840 21 Servidores web 50
0841 22 Servidores web e acesso a Internet 50
0842 23 Servidores de e-mail — samba 50
0843 24 Servidores de e-mail - postfix e data/hora 50
0844 25 Seguranga de redes 50
0845 26 Segurancga de redes — firewall 50
0846 27 Instalagdo e gestdo de redes — projecto 50

A carga horéria da formagéo tecnoldgica podem ser acrescidas 210 horas de formagao pratica em contexto de trabalho, sendo esta
de caracter obrigatério para o adulto que ndo exerca actividade correspondente a saida profissional do curso frequentado ou uma
actividade profissional numa area afim.
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Carga horaria

0842 Servidores de e-mail - samba
50 horas

(OIIEIQNTIEM » Instalar e configurar o servidor de e-mail - samba.
Conteudos

Servidor de e-mail
Fundamentos
Instalagdo do FTGatePro
Configuragdo do FTGatePro
Criagéo e gestéo de contas de e-mail
Filtros
Ligacdo ao fornecedor de acesso
Configuragdo dos clientes

Servidor de e-mail - samba
Histérico sobre o samba
- Conceitos da rede Microsoft
Dominio e workgroup
Partilha
Master Browser/Domain Controler
PDC/BDC
Servidor de nomes WINS
Integragéo do samba numa rede Microsoft
- Iniciag&o do servidor samba
Configuragdo do servidor Linux para fazer parte de uma rede Microsoft
Arquivo smb.conf
Insergéo do servidor Linux num dominio Microsoft
Configuragéo de partilhas com a rede Microsoft
Acesso a partilhas em redes Windows e Linux
Configuragéo do servidor Linux para ser acedido por utilizadores das contas de um dominio da rede Microsoft
Criacéo de directorios de livre acesso
Criacéo de directorios de acesso restrito ou somente de leitura
Partilha do CD-ROM e floppy para a rede Microsoft
Partilha de todo o directério raiz para o administrador da rede Microsoft
Mapeamento de um directério Linux em uma rede Microsoft
- Visualizacado dos servidores Linux no ambiente de rede e explorer das maquinas Microsoft
Visualizag&o dos servidores Linux no gestor de servidores de um NT Server
- Criagao de um site no Front Page da Microsoft e publicagao num servidor Apache
Analise dos logs de acesso do Windows
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0843 Servidores de e-mail - Postfix e Data/Hora

ANQ

Carga horaria
50 horas

Objectivo(s) * Instalar e configurar o servidor de e-mail - Postfix.
* Instalar e configurar o servidor de e-mail - Data/Hora.

Conteuidos

Servidor de Mail Postfix

Aplicagbes de um servidor de correio

Postfix e o Sendmail

Protocolo SMTP

Protocolo POP

Protocolo IMAP

Utilizagdo de um cliente de mail para acessar ao Linux como servidor de correio (envio e recepgao)
Configuragdo do Postfix para enviar mensagens
Configuragédo do Qpopper para receber mensagens

Leitura das mensagens directamente de dentro do servidor
Configuragédo do IMAP para receber mensagens

Analise de arquivos de log do Postfix

Alias

Relay

IMP - servidor WebMail

Servidores de data/hora

Conceitos sobre os servidores de data/hora
Sincronizagao da hora com um servidor principal
Criagdo de um servidor de data/hora

0844 Seguranca de redes

Carga horaria
50 horas

(OIS OYZIE)M © Aplicar os principios da seguranca de redes e desempenho.
Conteudos

Fundamentos

Seguranca fisica da rede

Seguranca preventiva de dados
- Sistemas activos de seguranca

Firewalls

DMZ (DeMilitarized Zone Network)

Filtragem de conteudo

Filtragem de e-mail

Filtragem Web

Outras solugdes de seguranca

Desempenho

Fundamentos

Balanceamento de carga

Alta disponibilidade

DMZ e balancear

Balanceamento realmente inteligente

REFERENCIAL DE FORMAGAO Saida Profissional: Técnico/a de Informatica - Instalagdo e Gestao de Redes ¢ Nivel 3 77179



Q
ANQ

QUALIFICACOES

Carga horaria

0845 Seguranca de redes - firewall 50 horas

[OILEIANTIEM » Aplicar os principios da seguranca de redes e desempenho.
Conteudos

.

Filtro de pacotes (Firewall)

Filosofia do filtro de pacotes

Conceito sobre fluxo de dados
IPChains

Filtro de pacotes built-in X externo ao kernel
Chains

Input., output

Forward

Habilitarcdo do forward de pacotes IPv4
Accdes - Accept, reject, deny, masq
Politicas de regras

Filtrar portas

Méascara de enderecos

Routing e rotas

Laboratério

Proteccbes anti-hacking, virus

Sniffers

Carga horaria

0846 Instalacao e gestao de redes - projecto 50 horas

AF » Elaborar um projecto para instagéo e configuragcdo de uma rede.
Objectivo(s) . . - ) ~
* Implentar um projecto de instalagéo e configuragdo de uma rede.

Conteuidos

Fundamentos gerais para a elaboragéo e implentagdo do projecto

- Instalagdo de computadores

- Arqutectura de redes locais

- Instalagéo de redes

- Configuragdo de redes

Elaboragdo de um projecto de instalagéo e configuragdo de uma rede
Implentagao do projecto de instalagéo e configuragdo de uma rede
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